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Frage | Datenschutz — Datenschutzhandbuch

1
Haben Sie ein Datenschutzhandbuch fir Ihre Praxis angelegt?
Erlauterung:
Um sich ein Datenschutzhandbuch zu erstellen, empfehlen wir die in diesem Modul bereitgestellten Dokumente auf lhre
Praxis abzustimmen, auszudrucken und im Datenschutzhandbuch Ihrer Praxis abzuheften. Verwenden Sie als Inhaltsver-
zeichnis hierzu die Angaben aus dem Inhaltsverzeichnis des QM-Handbuchs zum Datenschutz.

Frage | Datenschutz - Zustandigkeiten

2

Haben Sie festgelegt, wer in lhrer Zahnarztpraxis fur die Umsetzung der einzelnen Datenschutzaufgaben zustan-
dig ist?

Erlauterung:

In Ihrer Zahnarztpraxis muss festgelegt sein, wer fiir welchen Bereich des Datenschutzes zustandig ist. Z.B. verantwortlich
fur EDV, Patientenakten, Personalakten, Internetseite etc.

Die jeweilige Verantwortung muss klar, nachvollziehbar und lickenlos festgelegt werden. Die mit einzelnen Datenschutz-
aufgaben beauftragten Mitarbeiter miissen Uber die notwendigen Fahigkeiten, Kompetenzen und Ressourcen verflgen, die
zur Erfillung der Aufgaben erforderlich sind. Als Praxisinhaber bleiben Sie weiterhin flr die Umsetzung verantwortlich.

Die Erfahrung hat gezeigt, dass in kleineren Praxen diese Aufgaben der Praxisinhaber Gbernimmt. In groReren Praxen
haufig die Verwaltungsangestellten. Die Zustandigkeiten in lhrer Praxis sind in einer Auflistung zu dokumentieren.

Zuweisung von Verantwortlichkeiten



https://zkn.de/fileadmin/user_upload/praxis-und-team/Datenschutz/ZQMS/ZQMS-Inhaltsverzeichnis_Handbuchkapitel.docx
https://zkn.de/fileadmin/user_upload/praxis-und-team/Datenschutz/ZQMS/ZQMS-Zuweisung_von_Verantwortlichkeiten.docx
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Frage | Datenschutz — Datenschutzbeauftragter
3 . ) ) o Trifft dies nicht zu, iber-
Bendtigen Sie aufgrund der Personenanzahl in Ihrer Praxis einen Datenschutzbeauftragten (DSB)? springen Sie bitte die Fra-
gen 4 + 5 und arbeiten mit
Erlauterung: Frage 6 weiter.
Die Bestellung eines Datenschutzbeauftragten fir Zahnarztpraxen ist verpflichtend, wenn mindestens zehn Personen re-
gelmafig mit der Datenverarbeitung beschaftigt. Zur Ermittlung der Personenzahl muss eine aktuelle Ubersicht der mit
der Datenverarbeitung in lhrer Praxis befassten Personen vorgehalten werden. Weiterfilhrende rechtliche Hinweise zum
Datenschutzbeauftragten finden Sie hier.
Ubersicht datenverarbeitende Personen
Informationen zur Ermittlung der Personengrenze
Rechtlicher Hinweis zum Datenschutzbeauftragten (Info)
Frage | Haben Sie einen Datenschutzbeauftragten schriftlich fir lhre Praxis bestellt?
4
Erlauterung:
Die Bestellung eines Datenschutzbeauftragten flr Zahnarztpraxen muss schriftlich erfolgen, wenn mindestens 20
(Anderung des § 38 Abs. 1 BDSG) Personen regelméRig mit der Datenverarbeitung beschéftigt werden.
Unabhéngig davon ist die Bestellung eines Datenschutzbeauftragten erforderlich, wenn in der Praxis eine Datenschutz-
Folgenabschatzung erfolgt.
Losgel6st von einer verpflichtenden Bestellung kann der Praxisinhaber auch — z.B. aus Grinden besonderer praxisindivi-
dueller Datenorganisation — eine Bestellung freiwillig vornehmen.
Rechtlicher Hinweis zum Datenschutzbeauftragten (Info)
Bestellung Datenschutzbeauftragter mit Informationen
Frage | Datenschutz — Meldung DSB
5

Haben Sie den Datenschutzbeauftragten Ihrer Praxis den Patienten und der zustédndigen Datenschutzbehdrde
bekannt gegeben?

Nach der Bestellung des Datenschutzbeauftragten miissen Sie dessen Namen und Kontaktdaten (Anschrift, Telefon, E-
Mail-Adresse) der fiir Sie zustandigen Datenschutzbehdrde melden. Die Datenschutzbehdrden werden hierfir automati-
sierte Anmeldeverfahren tber ihre Internetprésenzen anbieten. Informieren Sie sich dafiir auf der Internetseite der fir Sie
zustandigen Landesdatenschutzbehdrde. Zusatzlich missen Sie ihn z.B. in einer Patienteninformation Ihrer Praxis und —
sofern Sie das Medium fur eine Prasenz lhrer Praxis nutzen —, auf Ihrer Internetseite bekanntgeben.



https://zkn.de/fileadmin/user_upload/praxis-und-team/Datenschutz/ZQMS/ZQMS-Rechtliche_Hinweise_zum_Datenschutzbeauftragter.pdf
https://zkn.de/fileadmin/user_upload/praxis-und-team/Datenschutz/ZQMS/ZQMS-Uebersicht_datenverarbeitender_Personen_und_Ermittlung_der_Personengrenze.docx
https://zkn.de/fileadmin/user_upload/praxis-und-team/Datenschutz/ZQMS/ZQMS-Information_zur_Ermittlung_der_Personengrenze.pdf
https://zkn.de/fileadmin/user_upload/praxis-und-team/Datenschutz/ZQMS/ZQMS-Rechtliche_Hinweise_zum_Datenschutzbeauftragter.pdf
https://zkn.de/fileadmin/user_upload/praxis-und-team/Datenschutz/ZQMS/ZQMS-Rechtliche_Hinweise_zum_Datenschutzbeauftragter.pdf
https://zkn.de/fileadmin/user_upload/praxis-und-team/Datenschutz/ZQMS/ZQMS-Bestellung_DSB_und_Info.docx
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Zustdndige Datenschutzbehdrde in Niedersachsen

Frage | Datenschutz - Einwilligung
6
Haben Sie die notwendigen Einwilligungen zur Datenverarbeitung?
Erlauterung:
In jeder Zahnarztpraxis werden Daten von Patienten, Mitarbeitern und Kontaktpersonen der Vertragspartner (z.B.
Dentallabor, Abrechnungsinstitut, EDV-Wartung) verwendet. Fiur den Umgang mit diesen Daten bendtigen Sie eine Recht-
fertigung.
Bei Patientendaten ergibt sich die Erlaubnis bereits aus dem Behandlungsvertrag bzw. aus den verschiedenen gesetzlichen
Verpflichtungen u.a. zur Dokumentation und Abrechnung. Daher bendtigen Sie fir die Verwendung dieser Daten keine
ausdrickliche Einwilligung lhrer Patienten. Bezlglich der Daten Ihrer Mitarbeiter und der Kontaktdaten Ihrer Vertragspartner
folgt die Erlaubnis zur Verwendung der Daten ebenfalls aus dem jeweils zugrundeliegenden Arbeitsvertrag bzw. Vertrags-
verhaltnis, sodass eine Einwilligung ebenfalls nicht erforderlich ist.
Eine Einwilligung muss dagegen erfolgen, wenn Sie ein Recall-System fur Patienten vorhalten oder Patienten un-
abhéangig von einer konkreten Behandlung allgemeine Informationen lber Ihre Praxis und das Behandlungsange-
bot zukommen lassen wollen (z.B. Flyer per Post oder E-Mail/Newsletter). Zur Aktualisierung wird empfohlen, einge-
holte Einwilligungen zu erneuern.
Einwilligung
Einwilligung (Recall-System)
Einwilligung (Behandlungsangebot)
Frage | Datenschutz — Verdoffentlichung von Mitarbeiterdaten Trifft dies nicht zu, Uber-
7 springen Sie bitte die

Zeigen Sie auf der Internetseite Ihrer Praxis oder z.B. im Praxisflyer Fotos Ihrer Mitarbeiter?

Frage 8 und arbeiten mit
Frage 9 weiter.



https://zkn.de/fileadmin/user_upload/praxis-und-team/Datenschutz/ZQMS/ZQMS-Zustaendige_Datenschutzbehoerde.docx
https://zkn.de/fileadmin/user_upload/praxis-und-team/Datenschutz/ZQMS/ZQMS-Einwilligung_Muster.docx
https://zkn.de/fileadmin/user_upload/praxis-und-team/Datenschutz/ZQMS/ZQMS-Einwilligung_Recall_Muster.docx
https://zkn.de/fileadmin/user_upload/praxis-und-team/Datenschutz/ZQMS/ZQMS-Einwilligung_Praxisinfo_Muster.docx
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Frage | Datenschutz — Vertffentlichung von Mitarbeiterdaten
Haben Sie eine Einwilligungserklarung lhrer Mitarbeiter eingeholt um Fotos und Namen auf der Internetseite oder
auf einem Praxisflyer etc. zu verwenden?
Erlauterung:
Wenn Sie mit Mitarbeitern werben, indem Sie diese auf lhrer Praxiswebseite oder dem Praxisflyer mit Foto zeigen, mis-
sen Sie eine freiwillige Einwilligung lhrer Mitarbeiter einholen, in der tber Zweck (z.B. Praxiswerbung), Art (z.B. Foto mit
Namen und Funktion) und Umfang (z.B. im Internet) der Veroffentlichung informiert wird.
Einwilligung Mitarbeiter

Frage | Datenschutz — Verarbeitungsverzeichnis

9
Haben Sie fiir die Datenverarbeitungsprozesse Ihrer Praxis ein Verarbeitungsverzeichnis nach der DSGVO?
Erlauterung:
Sie missen ein Verarbeitungsverzeichnis fir sdmtliche in Ihrer Praxis vorgesehenen Datenverarbeitungsvorgénge doku-
mentieren. Dies gilt fir die Verarbeitung der Daten Uiber lhre Patienten, Arbeitnehmer wie auch der sonstigen Personen.
Dazu gehdren z.B. Erfassung von Stammdaten lhrer Patienten, Flihren von Behandlungskarteien der Patienten, Gehalts-
zahlungen etc.).
Verarbeitungsverzeichnis

Frage | Datenschutz — Folgenabschatzung

10

Haben Sie eine Risikobeurteilung Ihrer einzelnen Datenverarbeitungsvorgdnge dokumentiert (Folgenabschat-
zung)?

Erlauterung:

Der Praxisinhaber ist verpflichtet, die Risiken jedes einzelnen Datenverarbeitungsvorgangs zu ermitteln und zu
dokumentieren. Ergibt sich auch dieser Ermittlung, dass die geplanten Datenverarbeitungen zu hohen Risiken fur die
Rechte und Freiheiten der Patienten fihren, muss eine Datenschutz-Folgenabschatzung vorgenommen werden.

Eine grundsatzliche Verpflichtung zur Datenschutz-Folgenabschatzung besteht fir Zahnarztpraxen nicht. Eine Ausnahme
kommt dann in Betracht, wenn die Datenverarbeitung der betroffenen Zahnarztpraxis erheblich von der tblichen Struktur



https://zkn.de/fileadmin/user_upload/praxis-und-team/Datenschutz/ZQMS/ZQMS-Einwilligung_Mitarbeiter_Muster.docx
https://zkn.de/fileadmin/user_upload/praxis-und-team/Datenschutz/ZQMS/ZQMS-Verarbeitungsverzeichnis_Muster.docx
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einer Zahnarztpraxis (z.B. mehr als drei Behandler) bzw. vom ublichen Umfang einer Zahnarztpraxis abweicht (z.B. Spei-
cherung der Patientendaten in einer ,Cloud®).

Weiterfuhrende rechtliche Hinweise zur Datenschutz-Folgenabschétzung finden Sie hier.

Risikobeurteilung (Checkliste)

Protokoll Risikobeurteilung (Muster)

Information zur Risikobeurteilung und Folgenabschatzung
Rechtlicher Hinweis zur Folgenabschéatzung

Im Falle einer erforderlichen Datenschutz-Folgenabschéatzung muss ein Datenschutzbeauftragter fir die Praxis bestellt
werden.



https://zkn.de/fileadmin/user_upload/praxis-und-team/Datenschutz/ZQMS/ZQMS-Rechtlicher_Hinweis_zur_Folgenabschatzung_Info.pdf
https://zkn.de/fileadmin/user_upload/praxis-und-team/Datenschutz/ZQMS/ZQMS-Risikobeurteilung_Checkliste.docx
https://zkn.de/fileadmin/user_upload/praxis-und-team/Datenschutz/ZQMS/ZQMS-Protokoll_Risikobeurteilung_Muster_30.05.2018.docx
https://zkn.de/fileadmin/user_upload/praxis-und-team/Datenschutz/ZQMS/ZQMS-Protokoll_Risikobeurteilung_Muster_30.05.2018.docx
https://zkn.de/fileadmin/user_upload/praxis-und-team/Datenschutz/ZQMS/ZQMS-Information_zur_Risikobeurteilung_und_Folgenabschaetzung.pdf
https://zkn.de/fileadmin/user_upload/praxis-und-team/Datenschutz/ZQMS/ZQMS-Information_zur_Risikobeurteilung_und_Folgenabschaetzung.pdf
https://zkn.de/fileadmin/user_upload/praxis-und-team/Datenschutz/ZQMS/ZQMS-Bestellung_DSB_und_Info.docx

ZKN

Checkliste ,Datenschutz” in Anlehnung an das Datenschutzmodul des ZQMS Updates 2018

Frage

Datenschutz — Auftragsverarbeitung

Ubermitteln Sie personenbezogene Daten Ihrer Praxis an externe Stellen oder Unternenmen im Sinne einer Auf-
tragsdatenverarbeitung?

Erlauterung:

Werden personenbezogene Daten lhrer Praxis an externe Stellen und Unternehmen tbermittelt, kann es sich um eine

Auftragsdatenverarbeitung handeln. Ob es sich um eine Auftragsdatenverarbeitung handelt, kann anhand folgender Krite-

rien bewertet werden:

Die externe Stelle hat keine Befugnis, tber die tiberlassenen Daten zu verfiigen

Die externe Stelle nutzt nur die von lhnen tberlassenen Daten

Der externen Stelle ist die Verwendung der tiberlassenen Daten tiber den Uberlassungszweck hinaus verboten

Die externe Stelle hat mit dem von der Datenlberlassung betroffenen Patienten bzw. mit dem Mitarbeiter keine ver-
tragliche Beziehung

o Gegeniber dem von der Datenliberlassung betroffenen Patienten bzw. mit dem Mitarbeiter sind Sie nach wie vor fir
die Datensicherheit verantwortlich

Beispiele flr die Zahnarztpraxis:

Patientendaten an externes Dentallabor

Patientendaten an externes Abrechnungsinstitut oder freiberuflich tatige ZMV

Patienten- oder Personaldaten an Aktenvernichter

Personaldaten an Lohn- und Gehaltsbuchhaltung, wenn nicht bei Steuerberater oder Wirtschaftsprifer angegliedert
Zugriff auf Patienten- oder Personaldaten durch EDV-Wartung

Zugriff auf Patienten- oder Personaldaten durch Software-Support

In solchen Féllen missen Sie den Schutz zugunsten der Daten lhrer Praxis durch den Abschluss von Auftragsda-

tenverarbeitungsvertragen mit den externen Stellen und Unternehmen absichern.

Trifft dies nicht zu, Uber-
springen Sie bitte die
Frage 12 und arbeiten mit
Frage 13 weiter.




ZKN

Checkliste ,Datenschutz” in Anlehnung an das Datenschutzmodul des ZQMS Updates 2018

Frage

Datenschutz — Auftragsverarbeitung ab 25. Mai 2018

Haben Sie Auftragsdatenverarbeitungsvertrdge nach der DSGVO abgeschlossen?
Erlauterung:

Sie mussen Uberprifen, ob die Vereinbarungen zur Auftragsdatenverarbeitung, die Sie mit externen Stellen (z.B. Ab-
rechnungsinstitute, Dentallabor, EDV-Wartung, Lohnbuchhalten etc.) abgeschlossen haben, der DSGVO entsprechen
bzw., wenn Sie noch keine solche Vereinbarungen getroffen haben, solche Vereinbarungen zur Auftragsdatenverar-
beitung erstmals abschlieRen.

Auftragsdatenverarbeitungsvertrag Dentallabor

Frage

Datenschutz — Interne Schulung

Werden die Praxisinhaber, angestellte Zahnarzte und das Praxispersonal im Zusammenhang mit dem Daten-
schutz ausreichend geschult (Schulung)?

Erlauterung:

Die mit der Datenverarbeitung in der Zahnarztpraxis befassten Flhrungskrafte missen beziglich der Organisationsan-
weisung sowie der Umsetzung des Datenschutzes geschult werden. Sofern ein dafur qualifizierter Datenschutzbeauftrag-
ter bestellt ist, kann dieser die Schulung in der Praxis intern vornehmen. Zusatzlich sind alle Praxismitarbeiter/innen tber
die wesentlichen Grundlagen der Verfahrensanweisung zum Datenschutz zu informieren. Die Durchfiihrung von Schulun-
gen muss in regelméaRigen Abstanden wiederholt und im Schulungsplan dokumentiert werden.

Schulungsplan zur DSGVO
Verfahrensanweisung zum Datenschutz



https://zkn.de/fileadmin/user_upload/praxis-und-team/Datenschutz/ZQMS/ZQMS-Auftragsdatenverarbeitungsvertrag_Dentallabor.docx
https://zkn.de/fileadmin/user_upload/praxis-und-team/Datenschutz/ZQMS/ZQMS-Schulungsplan_DSGVO.docx
https://zkn.de/fileadmin/user_upload/praxis-und-team/Datenschutz/ZQMS/ZQMS-Verfahrensanweisung_Umsetzung_Datenschutz.docx
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Frage | Datenschutz — Verpflichtungserklarung

14
Haben Sie Verpflichtungserklarungen lhres Personals eingeholt?
Erlauterung:
Alle mit der Datenverarbeitung von personenbezogenen Daten befassten Mitarbeiter missen tber das Datengeheimnis
und seine rechtliche Bedeutung informiert und darauf verpflichtet werden. Wegen des besonderen Charakters der Patien-
tendaten und der grof3en Bedeutung der arztlichen Schweigepflicht ist es dringend zu empfehlen, die bestehenden Ver-
pflichtungserklarungen aufgrund der geanderten Rechtslage zu erneuern bzw. erstmals einzuholen. Die Verpflichtungser-
klarungen sind von Ihren Mitarbeitern zu unterschreiben und zur Personalakte zu nehmen.
Verpflichtungserklarung
Anlage 1
Anlage 2
Anlage 3
Anlage 4
Anlage 5

Frage | Datenschutz — Informationsanspruch

15

Stellen Sie die geforderten Informationen zum Datenschutz in Form von Datenschutzerklarungen den von der
Datenverarbeitung betroffenen Personen zur Verfigung?

Erlauterung:

Samtliche betroffene Personen haben einen Anspruch auf allgemeine Information zur Datenverarbeitung der Praxis.
Diese Information muss vor dem Beginn der Datenverarbeitung erfolgen. Patienten kdnnen in Form eines Aushangs in
den Praxisraumen (z.B. im Empfangsbereich) sowie durch Auslage (z.B. am Empfangstresen) bzw. Aushandigung der
Information fur Patienten unmittelbar informiert werden. Haben Sie eine Internetseite fur lhre Praxis, missen Sie auf der
Internetseite ebenfalls Uber den Datenschutz informieren. Arbeitnehmern ist als Anlage zum Arbeitsvertrag ebenfalls
eine entsprechende Information fiirs Personal auszuh&ndigen.

Datenschutzerklarung (Patienten)
Datenschutzerklarung (Personal)
Datenschutzerklarung (Internet)



https://zkn.de/fileadmin/user_upload/praxis-und-team/Datenschutz/ZQMS/ZQMS-Verpflichtungserklaerung_Muster.docx
https://zkn.de/fileadmin/user_upload/praxis-und-team/Datenschutz/ZQMS/ZQMS-Anlage_1_zur_Verpflichtungserklaerung.pdf
https://zkn.de/fileadmin/user_upload/praxis-und-team/Datenschutz/ZQMS/ZQMS-Anlage_2_zur_Verpflichtungserklaerung.pdf
https://zkn.de/fileadmin/user_upload/praxis-und-team/Datenschutz/ZQMS/ZQMS-Anlage_3_zur_Verpflichtungserklaerung.pdf
https://zkn.de/fileadmin/user_upload/praxis-und-team/Datenschutz/ZQMS/ZQMS-Anlage_4_zur_Verpflichtungserklaerung.pdf
https://zkn.de/fileadmin/user_upload/praxis-und-team/Datenschutz/ZQMS/ZQMS-Anlage_5_zur_Verpflichtungserklaerung.pdf
https://zkn.de/fileadmin/user_upload/praxis-und-team/Datenschutz/ZQMS/ZQMS-2018_Datenschutzerklaerung_Patienten.docx
https://zkn.de/fileadmin/user_upload/praxis-und-team/Datenschutz/ZQMS/ZQMS-2018_Datenschutzerklaerung_Personal.docx
https://zkn.de/fileadmin/user_upload/praxis-und-team/Datenschutz/ZQMS/ZQMS-2018_Datenschutzerklaerung_Internet.docx
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Frage | Datenschutz — Meldepflichten

16
Ist Innen bekannt, was Sie bei einer Datenpanne beachten missen?
Erlauterung:
Wird der Schutz personenbezogener Daten Ihrer Praxis verletzt (z.B. Datenverlust durch Cyberkriminalitat, Diebstahl
etc.), sind Sie zur Meldung der Datenpanne in Form einer internetbasierten Mitteilung an die fur Sie zustéandige Daten-
schutzbehérde verpflichtet. AuRerdem miissen die von der Datenpanne betroffenen Patienten, Angestellten oder sonsti-
gen Personen von Ihnen informiert werden. Dafir ist eine Verfahrensanweisung zum Vorgehen bei Datenschutzversttf3en
vorzuhalten.
Die Datenschutzbehdrden stellen auf ihren jeweiligen Internetseiten hierfir Meldeformulare zur Verfigung. Wenden Sie
sich dafir an lhre zustéandige Datenschutzbehdrde.
Verfahrensanweisung ,Vorgehen bei Datenschutzverstol*
Zustandige Datenschutzbehdrde

Frage | Datenschutz — Anfrage durch Datenschutzbehorde

17

Ist in lhrer Praxis geregelt, wie auf Anfragen der zustandigen Datenschutzbehdrde reagiert wird?
Erlauterung:

Fur die Reaktion lhrer Zahnarztpraxis auf Anfragen der zustdndigen Datenschutzbehérde missen die Zusténdigkeiten
und der Ablauf in einem Verfahren festgelegt werden.

Verfahrensanweisung ,Anfragen der Aufsichtsbehorden*



https://zkn.de/fileadmin/user_upload/praxis-und-team/Datenschutz/ZQMS/ZQMS-Verfahrensanweisung_Vorgehen_bei_Datenschutzverstoss.docx
https://zkn.de/fileadmin/user_upload/praxis-und-team/Datenschutz/ZQMS/ZQMS-Zustaendige_Datenschutzbehoerde.docx
https://zkn.de/fileadmin/user_upload/praxis-und-team/Datenschutz/ZQMS/ZQMS-Verfahrensanweisung_Anfragen_der_Aufsichtsbehoerden.docx
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Frage
18

Datenschutz — Datenorganisation

Haben Sie die Datenorganisation in lhrer Praxis ausreichend tUberprift und geeignete Malinahmen fiur die Daten-
sicherheit getroffen?

Erlauterung:

Die Datenschutzregelungen verlangen fur die Datenverarbeitung von personenbezogenen Daten Sicherheitsvorkehrun-
gen im Rahmen einer Datenorganisation, um die Rechte und Freiheiten der betroffenen Personen sicherzustellen. Bei
den Schutzvorkehrungen muss der aktuelle Stand der Technik beachtet werden. Datenschutz bedeutet dabei die stan-
dige Anpassung an veranderte Risiken durch die Datenverarbeitung und Méglichkeiten der Datensicherung.

Sie missen fur die mit der Datenverarbeitung befassten Personen lhrer Praxis eine Verfahrensanweisung vorhalten. Des
Weiteren missen Sie die Betroffenenrechte sicherstellen.

Dazu gehdrt auch, dass ein IT-Sicherheitsmanagement bei Verwendung von EDV-Programmen zur Datenverwaltung be-
ricksichtigt werden muss. Bei Nutzung einer praxiseigenen EDV miissen ebenfalls MalRnahmen der Datenschutzorgani-
sation ergriffen werden. Diese sind in einem IT-Sicherheitshandbuch gemeinsam mit Ihrer EDV-Beratung zu erstellen.
Weitere Hilfestellung bietet lhnen zusatzlich der Datenschutz- und Datensicherheits-Leitfaden fir Zahnarztpraxis-EDV von
2015. Beachten Sie bitte, dass dieser nicht die neue DSGVO vom 25.05.2018 beriicksichtigt. Sie erhalten hier jedoch In-
formationen zu den technischen und organisatorischen Maflinahmen eines IT-Sicherheitskonzepts:

Automatische Updates im Betriebssystem aktivieren

Automatische Updates des Browsers aktivieren

Backups-Strategie, wie Backups regelmaRig erstellen, z. B. einmal wdchentlich auf externe Festplatte
Standard-Gruppenverwaltung (z. B. in Windows)

Aktueller Virenscanner/Sicherheitssoftware

Papieraktenvernichtung mit Spezial-Shredder

PVS und Internet-Recherche-PC trennen

Zugriffs- und Berechtigungskonzept

Ende-zu-Ende und Transportverschlisselung bei elektronischer Kommunikation auf3erhalb eigener Netzwerkstruk-
turen bzw. Onlineterminbuchung

Nehmen Sie flr die Erstellung des IT-Sicherheitshandbuchs mit lnrem EDV-Support Kontakt auf und nehmen Sie das
Handbuch in Ihr praxiseigenes Datenschutzhandbuch auf.



https://www.zqms-eco.de/goto.php?target=file_22284_download
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Sie missen regelmalig Ihre Datenorganisation tberprifen und dies in einem Auditprotokoll dokumentieren.

Datenorganisation _ (Info)
Verfahrensanweisung ,Umsetzung Datenschutz"
Betroffenenrechte (Info)

Auditprotokoll

Frage
19

Datenschutz — Nachweis
Haben Sie Ihre im Rahmen des Datenschutzes getroffenen MaRnahmen protokolliert?
Erlauterung:

Fur samtliche im Rahmen des Datenschutzes getroffene Malinahmen ist ein Protokoll zu filhren. Nutzen Sie bitte das
Nachweisdokument als Inhaltsverzeichnis Ihres Datenschutzordners.

Nachweis Uber die DSGVO-MafRnahmen



https://zkn.de/fileadmin/user_upload/praxis-und-team/Datenschutz/ZQMS/ZQMS-Datenorganisation_Info.pdf
https://zkn.de/fileadmin/user_upload/praxis-und-team/Datenschutz/ZQMS/ZQMS-Verfahrensanweisung_Umsetzung_Datenschutz.docx
https://zkn.de/fileadmin/user_upload/praxis-und-team/Datenschutz/ZQMS/ZQMS-Information_Betroffenenrechte_Info.pdf
https://zkn.de/fileadmin/user_upload/praxis-und-team/Datenschutz/ZQMS/ZQMS-Auditprotokoll_Muster.docx
https://zkn.de/fileadmin/user_upload/praxis-und-team/Datenschutz/ZQMS/ZQMS-Nachweis_ueber_DS-Massnahmen_Muster.docx

