Der Umgang mit Patientendaten
Im Hinblick auf die DSGVO -
.otate of the Art 2018"

atientenbezogene Daten (z.B. Anamnese-

angaben, Befunde, Behandlungsemp-
fehlungen) sind besonders schiitzenswert. Die daten-
schutzrechtlichen Bestimmungen, die es in einer
Zahnarztpraxis zu beachten gilt, sind mannigfaltig. Einen
Problemkreis stellt beispielsweise die unbefugte Wei-
tergabe der Gesundheitsdaten dar. Dariiber hinaus ist
auch § 203 StGB (,Verletzung von Privatgeheimnissen”)
zu beachten. Dieser Verschwiegenheitsverpflichtung
wegen miissen Zahnarzte dafiir sorgen, dass die Patien-
tendaten nicht von Unbefugten zur Kenntnis genommen
werden kénnen (s.dazu auch NZB 2/2018 S. 40). Dieser
Artikel soll einen Uberblick geben, unter welchen Vor-
aussetzungen sensible Patientendaten weitergegeben
werden diirffen und welche Méglichkeiten hierfiir zur
Verfiigung stehen.

Die Verarbeitung und somit auch die Ubermittlung von
Daten stellt nach der Datenschutz-Grundverordnung

32

(DSGVO) ein Verbot mit Erlaubnisvorbehalt dar.

Die Verarbeitung von personenbezogenen Daten ist
danach erst einmal generell verboten. Das Verbot kann
nur durch eine Erlaubnis/Einwilligung zur Verarbeitung
aufgehoben werden (es muss ein ,Erlaubnisstand”
geschaffen werden). Art. 6 DSGVO unterscheidet hierbei
die Maglichkeit der Einwilligung von der gesetzlichen
Erlaubnis.

1.1 Die Einwilligung des Patienten

Gem. Art. 6 Abs. 1 lit. a) DSGVO ist die Verarbeitung von
personenbezogenen Daten zuldssig, wenn der Patient
eine entsprechende Einwilligung erteilt.

Fur alle diejenigen Verarbeitungen, fiir die kein gesetzlicher
Erlaubnistatbestand besteht, ist immer die Einwilligung des
Patienten erforderlich.

Beispiele: Einwilligung in die Nutzung eines Recall-Systems,
die Abrechnung tber externe Verrechnungsstellen, Konsul-
tation Dritter.
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Musterformulare fur Einwilligungserklarungen finden
Sie auf unserer Internetseite www.zkn.de unter der
Rubrik Datenschutz = Checkliste zum Datenschutz.

Die Einwilligung ist in Art. 4 Nr. 11 DSGVO legal definiert als
jede freiwillig fir den bestimmten Fall, in informierter Weise
und unmissverstandlich abgegebene Willensbekundung

in Form einer Erklarung oder einer sonstigen eindeutigen
bestatigenden Handlung, mit der die betroffene Person zu
verstehen gibt, dass sie mit der Verarbeitung der sie betref-
fenden personenbezogenen Daten einverstanden ist. Die
Voraussetzungen einer rechtswirksamen Einwilligung (Art. 7
DSGVO0) in die Verarbeitung sind also:

» Unmissverstandlichkeit der Einwilligung (Einwilligung
kann schriftlich, mndlich oder durch schlissiges
Handeln erteilt werden),

» Bestimmtheit der Einwilligung (Pauschalierungen
oder Blankoeinwilligungen geniigen nicht),

» Information des Betroffenen (z.B. Zweck und
Rechtsgrundlage der Verarbeitung),

» Freiwilligkeit der Einwilligung (echte Wahlmoglichkeit
des Betroffenen, Kopplungsverbot),

» Widerruflichkeit der Einwilligung (fir die Zukunft
jederzeit moglich; der Widerruf muss genauso einfach
moglich sein wie die Erteilung der Einwilligung).

Erfolgt die Einwilligung nicht in schriftlicher Form, ist darauf
zu achten, dass zu Beweiszwecken die Abgabe einer
Einwilligungserklarung dokumentiert werden sollte, da
der Praxisinhaber als Datenschutzverantwortlicher fur die
Abgabe der Einwilligungserklarung die Beweislast tragt.

Bereits eingeholte Einwilligungen bleiben bestehen,
sofern diese der Art nach der Datenschutzgrundverordnung
entsprechen.

Bitte Gberpriifen Sie bereits eingeholte Einwilligungs-
erklarungen. Die grundsatzlichen Anforderungen an
die Wirksamkeit einer Einwilligung haben sich durch
das Inkrafttreten der DSGVO nicht verandert. Sollten
Sie sich dennoch nicht sicher sein, ob diese den
oben aufgefiihrten Voraussetzungen genigt, lassen
Sie sich eine neue Einwilligung erteilen.

1.2 Die allgemeinen gesetzlichen Erlaubnistatbestéande
Art. 6 Abs. 1 lit. b-f) DSGVO enthélt die allgemeinen
gesetzlichen Erlaubnistatbestande. Beispielhaft lassen sich
die Verarbeitung zur Erftllung des Behandlungsvertrages
oder zur Erflillung rechtlicher Pflichten benennen.

Auch Art 9 Abs. lit. h gibt einen gesetzlichen Erlaubnistat-
bestand in Form der Gesundheitsvorsorge

Eine rechtliche Verpflichtung zur Verarbeitung besteht
beispielsweise bei der gesetzlichen Unfallversicherung
(§§201 ff. SGB VII), bei der Ubermittlung an die Kassen-
zahnarztliche Vereinigung (§ 298 SGB V) oder im Rahmen
des Infektionsschutzgesetzes (§§ 6 ff. IfSG). Auch zur
Wahrung berechtigter Interessen des Betroffenen ist die
Verarbeitung rechtmaRig. Dies ist beispielsweise bei der
zivilrechtlichen Geltendmachung von Honorarforderungen
oder bei Schadensersatzforderungen der Fall.

Nicht selten kann sich im Praxisalltag die Notwendigkeit
ergeben, Patientendaten an Dritte weiterzugeben. So kann
es z.B. passieren, dass der neue Zahnarzt eines verzogenen
Patienten die Behandlungsunterlagen anfordert. Die
Maglichkeiten Patientendaten zu tbermitteln, sind in der
vergangenen Zeit explodiert. Deshalb stellt sich die Frage,
ob und wie diese an Dritte weitergegeben werden diirfen
und auf welchem Wege dies geschehen kann, um den
gesetzlichen Anforderungen zu geniigen. In diesem
Zusammenhang darf nicht vergessen werden, dass vor
einer Ubermittlung von Patientendaten grundsétzlich eine
Entbindung von der arztlichen Schweigepflicht durch den
Patienten erforderlich ist. Bezogen auf unser Beispiel be-
deutet dies, dass der bisherige Zahnarzt die angeforderten
Informationen nur tbermitteln darf, wenn ihm eine aus-
drickliche Schweigepflichtsentbindung vorliegt.

2.1 Personliche Ubergabe an den Patienten

Sie kdnnen dem Patienten seine Unterlagen (z.B. Uberwei-
sung, Rontgenbild) personlich iibergeben, beispielsweise
indem Sie das Rontgenbild auf einen CD-/DVD-Rohling
brennen oder auf einem USB-Stick speichern. Bei der
Nutzung eines USB-Stick sollte jedoch darauf geachtet
werden, dass dieser vor seiner ersten Benutzung original
verpackt ist, um mogliche Schadsoftware zu umgehen.

AuRerdem gilt es zu bedenken, dass in vielen EDV-Systemen »»
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» die USB-Anschliisse gesperrt sind, weil insbesondere tiber
USB-Sticks Schadsoftware auf die Rechner bzw. in die
Praxisnetzwerke gelangen konnte. Diese Gefahr besteht
nicht bei der Dateitibermittlung per CD-/DVD-Rohlingen.
Bei der Ubergabe an den Patienten entfallt natirlich
die Notwendigkeit einer Entbindung von der arztlichen
Schweigepflicht.

2.2 Post

Patientendaten kénnen in einem verschlossenen Umschlag

auf dem Postweg verschickt werden. Hier kommt das in
§ 202 StGB verankerte Briefgeheimnis zum Tragen. Gem.

§ 202 StGB ist es verboten, verschlossene Schriftstiicke zu
offnen und zu lesen, wenn diese nicht zur Kenntnis bestimmt
sind. Deshalb gilt dieser Ubermittlungsweg immer noch als

sehr sicher.

Enthélt die Adresse einen Vertraulichkeitsvermerk (z.B.
Jpersonlich”, ,vertraulich”, ,privat”), darf die Post aus-
schlieBlich von dem Adressaten getffnet werden. Wird
eine Postsendung mit einem Vertraulichkeitsvermerk

unautorisiert durch eine dritte Person gedffnet, ist das eine

Verletzung des Briefgeheimnisses und kann strafrechtliche
Folgen haben.

2.3 Telefax

Gerade im Hinblick darauf, dass es sich bei Patientendaten

um personenbezogene, sensible Daten handelt, sollte
eine Ubermittlung von Patientendaten per (Tele)fax grund-
satzlich nicht erfolgen. Es besteht die Gefahr, dass es

zu einer Fehliibertragung kommt, z.B. durch einen ,Dreher
in der Faxnummer. Uberdies erfolgt die Ubertragung
unverschlisselt. Sollte diese Versandart in Einzelféllen
notwendig sein, missen MalRnahmen getroffen werden,
die einen Zugriff Unbefugter auf diese Daten verhindern.
So sollte eine angemessene Sorgfalt bei der Eingabe der
Zielnummer erfolgen, indem sich der Absender vor dem
Versenden noch einmal tber die Richtigkeit der Ziffernein-
gabe vergewissert. Der Absender sollte sich des Weiteren
vor dem Absenden des Dokuments mit dem Empfanger

absprechen, dass das Fax direkt vom gewtinschten Adres-

saten entgegengenommen und nicht von unautorisierten
Dritten eingesehen werden kann.
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2.4 E-Mail - digitale Kommunikation

Entscheiden Sie sich fir eine digitale Kommunikation,
missen Sie auf Grund des hohen Schutzbedarfes von
Gesundheitsdaten zumindest die Dateilen) mit perso-
nenbezogenen Informationen, die Sie mit dem E-Mail
versenden wollen, sicher verschliisseln. Erst dann darf
der Versand erfolgen.

Wenn nicht das gesamte E-Mail — also auch der eigentliche
E-Mail-Text mit seiner Betreffzeile — verschliisselt wird,
dann missen sowohl die Betreffzeile als auch der E-Mail-
Text vor dem Versand soweit pseudonymisiert werden,
dass keine Bestimmung der betroffenen Person(en), um
die es in dem E-Mail und seinem eventuellen Anhang
geht, daraus erfolgen kann.

Der Absender muss durch seine Manahmen (Verschliis-
selung und ggfl. Pseudonymisierung) gewahrleisten, dass
personenbezogene Daten bei der elektronischen Ubertragung
bis hin zum gewinschten Adressaten weder unbefugt
gelesen, noch kopiert, verandert oder entfernt werden
kénnen.

2.4.1 Dateiverschliisselungen

Verschltsselung kann auf verschiedenen Wegen erfolgen.
Hierfur werden beispielsweise sogenannte Packprogramme
im ZIP- und RAR-Format angeboten, die neben der
Komprimierung von Dateien auch deren Verschlisselung
ermoglichen. Bei der Nutzung solcher Packprogramme
muss darauf geachtet werden, dass die zur Verfigung
gestellte Verschliisselungstechnik dem aktuellen technischen
Standard entspricht: Zurzeit betrdgt die Schlissellange
mindestens 256 Bit-AES (= ,Advanced Encryption Standard”).
Ein im Internet frei erhaltliches Datenkomprimierungspro-
gramm mit Verschlsselung ist zum Beispiel ,7zip“, das
unter http://www.7-zip.de kostenlos erhaltlich ist.

Es soll aber nicht unerwahnt werden, dass es auch
Berichte gibt, dass die Verschltisselungen solcher kom-
primierter ,Dateipakete” von daran interessierten Dritten
bereits — unautorisiert! — entschlisselt worden sein sollen.
Hilfen zum Entschliisseln solcher Dateipakete sollen sich
auch im Internet finden lassen.

Weitere Moglichkeiten bietet die Nutzung serverbasierter
Verschlisselungsanbieter, wie zum Beispiel Cryptshare®.
Diese Verschliisselungs- und Versandhilfe wird tiber den
sog. Web-Browser in einer gesicherten Verbindung erreicht.
Es wird keine Installation von weiteren Programmen benétigt.
Cryptshare® wird mittlerweile von einigen zahnarztlichen
Korperschaften und ab sofort auch von der Zahnérztekam-
mer Niedersachsen (ZKN) fiir ihre Mitglieder angeboten

(s. ndhere Infos dazu auf Seite 36 in diesem NZB). Mit
Cryptshare® kann auch unter der Cryptshare®-Oberflache
ein Begleittext mit dann sogar personenbezogenen Infor-



mationen erfasst/eingetippt werden, der dann gemeinsam
mit einer oder mehreren Dateien verschlisselt Gbermittelt
werden kann.

2.4.2 Komplette E-Mail-Verschliisselung

Eine, im Ubrigen auch vom Bundesamt fiir Sicherheit in der
Informationstechnik (BSI) als sicher anerkannte Méglichketit,
komplette E-Mails, also neben eventuellen Anhangen
auch die Betreffzeile und den eigentlichen E-Mail-Text,
verschlisselt zu Gbermitteln, funktioniert Giber die sogenannte
Ende-zu-Ende-Verschliisselung.

Von offiziellen Stellen wie dem BSI wird daftir, insbesondere
far kleinere Unternehmen, oft eine sogenannte GnuPG/PGP
Verschltsselung empfohlen.

Das dahinterstehende Verschliisselungskonzept Pretty Good
Privacy (PGP) erlebt seit den Enthiillungen um die Lausch-
angriffe US-amerikanischer Geheimdienste eine Wiederbe-
lebung. Vertrauenswiirdigkeit von Kommunikation wird hier
nicht von ibergeordneten Instanzen (z.B. mittels Zertifikaten)
beglaubigt, die nattrlich auch schon kompromittiert sein
konnten, sondern von allen Teilnehmern untereinander.
Den nétigen Unterbau liefert seit Jahren das deutsche
Open-Source-Projekt GnuPG mit der gleichnamigen Software.
PGP beruht auf einer sogenannten Public-Key-Infrastruktur
(PKI). Weil in dieser Infrastruktur sowohl jedermann zu-
gangliche offentliche (public) als auch geheime (private)
Schltssel eine Rolle spielen, heilit sie auch ,asymmetri-
sches Kryptosystem”. Jeder Teilnehmer besitzt in diesem
System ein Schliisselpaar aus einem geheimen und einem
offentlichen Schltssel, die zusammengehéren. Das klingt
komplizierter als es ist, wenn denn die daftr notwendige
Software einmal installiert ist. Und genau da liegt aber das
Problem:

In vielen Zahnarztpraxen ist die Installation/Implementierung
dieser Software (z.B. in bestehende E-Mailprogramme wie
Microsofts Outlook oder Mozillas Thunderbird in Verbindung
mit dem Verschliisselungs-Add-on Enigmail) nicht problemlos

Ass. jur. Sabrina Pfiitze, Abteilung Aus- und
Fortbildung der ZKN

realisierbar. Dies liegt teilweise an hadufig anzutreffenden
begrenzten eigenen [T-Kenntnissen oder einem individuell
zu hohem finanziellen Aufwand bei Fremdbeauftragung.

2.4.3 Generell wichtig bei Verschliisselungen

Bei allen Verschltsselungsarten ist darauf zu achten, dass
jede Verschlisselung nur so gut ist, wie das Passwort,
welches dafiir eingesetzt/benutzt wird. Bei der Erstellung
des Passwortes sollten deshalb folgende Grundsatze des
Bundesamtes fiir Sicherheit in der Informationstechnik
(BSI) beachtet werden:

» das Passwort sollte keine logische Zeichenfolge enthalten
(also beispielsweise keine Abfolge direkt benachbarter
Zeichen auf der Tastatur oder Alphabet-Ausschnitte),

» das Passwort sollte zwischen acht und zwolf Zeichen
als Mindestlange haben,

» das Passwort sollte GroR- und Kleinbuchstaben enthalten,

» das Passwort sollte neben Buchstaben auch Ziffern
enthalten,

» das Passwort sollte auch Sonderzeichen (&, $, §, #, etc.)
enthalten und

» das Passwort sollte kein leicht zu erratender Alltags-
begriff sein (also beispielsweise keine Lebensmittel,
Namen, Musiktitel, etc.).

Neue Passwortempfehlungen aus den USA empfehlen
inzwischen langere Satze mit Wortern, die nicht im
Wérterbuch stehen (z.B. aus dem Plattdeutschen,
Schwabischen oder Badischen).

Das derart zum Verschliisseln genutzte Passwort sollte
auf einem anderen Kommunikationsweg dem Empfanger
zuganglich gemacht werden, also z.B. per Telefon, Brief
oder SMS.

2.4.4 Messenger-Dienste

Nicht unerwdhnt bleiben, aber ausdrticklich von einer
Nutzung fur den Zweck abgeraten werden soll die Mog-
lichkeit, Dateien und Texte auch mit Messenger-Diensten,
wie z.B. WhatsApp an Dritte Gbermitteln zu kénnen.
Solche Messenger-Dienste sind in der Regel zur Ubermitt-
lung von Patientendaten aus datenschutzrechtlicher Sicht
vollig ungeeignet.

Auf jeden Fall ist bei der Verwendung eines Messenger-
Dienstes dieser bezlglich der Vorgaben der Europdischen
Datenschutz-Grundverordnung hin zu tiberpriifen. m

Bitte nicht vergessen:
Das Haftungsrisiko bei Datenverlust liegt beim

Absender der E-Mail.

Ass. jur. Sabrina Pfiitze, Sachbearbeitung ZKN
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