Datenschutz
Technisch Organisatorische Maßnahmen (TOM)

Der Zahnarztpraxis:


	Umgang mit Patientendaten

	Situation / Anliegen
	Veranlassung
	Verantwortlich
	Dokumente

	Patientendaten werden vor neugierigen Ohren, Augen und Händen geschützt
	· Besucher der Praxis können diesen Bereich nicht unbefugt betreten
· Patienten können ihr Anliegen schildern, ohne dass neugierige Ohren mithören
· Einzelbearbeitung:
Wenn mehrere Patienten gleichzeitig an der Rezeption erscheinen, ist darauf zu achten, dass jeweils das Anliegen nur eines Patienten bearbeitet wird. Die übrigen Patienten werden kurzzeitig ins Wartezimmer gebeten 
· Verwendung eines Anamnesebogens, welcher der Patient für sich selbst im Wartezimmer ausfüllen kann
· Diskretionszone, soweit sich diese effektiv verwirklichen lässt, ansonsten müssen andere Möglichkeiten gefunden werden
· Die Patienten werden darüber aufgeklärt, wofür die Telefonnummer oder E-Mail-Adresse benötigt wird und dass die Angaben grundsätzlich freiwillig sind
· Das Personal kann Telefongespräche mit sensiblen personenbezogenen Inhalten führen ohne dass Unbefugte zuhören
· Patientenunterlagen wie Karteikarten und Terminkalender sind vor dem Zugriff und der Einsicht durch Unbefugte geschützt
· Es sind abschließbare Aktenschränke vorhanden, die nach Praxisschluss verschlossen werden.
· Telefaxgeräte und Bildschirme sind so aufgestellt, dass sie nicht von Unbefugten eingesehen werden können
· Der Empfang ist deutlich vom Wartebereich getrennt (keine Wartestühle für Patienten am Empfang)
· Das Reinigungspersonal hat keinen Zugriff auf Patientendaten
	
	

	Der Wartebereich ist vom Empfang und den Behandlungsräumen so getrennt, dass Patienten nicht unbefugt Kenntnis von Patientendaten erhalten (Patienten dürfen trotzdem mit Namen aufgerufen werden)
	· Die Tür zum Wartezimmer ist geschlossen
· Der Wartebereich ist so gestaltet, dass wartende Patienten nicht hören können, was am Empfang gesprochen wird
· Vor den Behandlungsräumen stehen keine Wartestühle, wenn Arzt-Patienten-Gespräche zu hören sind oder Behandlungen bei geöffneter Tür zu sehen sind
	
	



	Umgang mit Patientendaten

	Situation / Anliegen
	Veranlassung
	Verantwortlich
	Dokumente

	Die Behandlungen müssen diskret erfolgen und Patientenunterlagen sind in Behandlungsräumen vor unbefugtem Zugriff zu sichern 
	· Die Behandlungen erfolgen hinter verschlossenen Türen und in gesicherten Behandlungsbereichen
· Unbefugten ist das Zuschauen oder Zuhören nicht möglich
· Patientenunterlagen, wie Karteikarten, sind gegen unbefugten Zugriff und auch gegen eine zufällige unbefugte Kenntnisnahme geschützt, wenn sich Patienten unbeaufsichtigt in Behandlungsräumen aufhalten (Achtung, Patienten können lesen, ein kurzer Blick kann reichen!)
· Patienten haben keinen Zugang zu den Praxisrechnern in den Behandlungsbereichen
· Der Zugriff ist nur mit einem Passwort möglich
· Behandlungsräume sind so gestaltet, dass bei Untersuchungen, Behandlungen und vertraulichen Arzt-Patienten-Gesprächen neugierige Augen und Ohren ausgeschlossen werden. Sie sind ausreichend schallisoliert; Unbefugte können „vor der Tür“ nicht mithören.
· Es ist sichergestellt, dass Behandlungen, Gespräche und vertrauliche Telefonate grundsätzlich nur in Bereichen erfolgen, in denen Unbefugte nicht mithören können
· Es wird darauf geachtet, dass Türen während einer Behandlung oder eines Gesprächs geschlossen bleiben, auch wenn das Praxispersonal Behandlungsräume während einer Behandlung oder eines Patientengesprächs betritt oder verlässt, bleiben neugierige Ohren und Augen ausgesperrt
· Es wird von einem Patienten nur dann ein Foto gemacht, wenn dieses Foto für die Behandlung erforderlich ist und der Patient zuvor gefragt wurde, ob er einverstanden ist
· Patienten werden nicht im Beisein anderer Patienten behandelt.
	
	

	Sofern eine Datenspeicherung nicht mehr erforderlich ist, werden diese gelöscht
	· Die Patientendaten werden mindestens 10 Jahre, maximal 30 Jahre nach Abschluss der letzten Behandlungsleistung aufbewahrt
	
	





	Informationstechnik

	Situation / Anliegen
	Veranlassung
	Verantwortlich
	Dokumente

	Die Risiken, die mit der automatisierten Datenverarbeitung einhergehen sind so gering wie möglich zu halten
	· Es wird nur autorisierte Hardware, also keine privaten Notebooks oder Smartphones verwendet
· Es werden nur autorisierte Verfahren und Programme für die Verarbeitung von Patientendaten eingesetzt, die im Verfahrensverzeichnis erfasst sind
· Computer mit Patientendaten, die mit dem Internet verbunden sind, werden ausreichend geschützt (gewartete „Firewall“)
· Auf den Computern sind Virenschutzprogramme installiert und werden täglich aktualisiert
· Es existiert ein Notfall-Handlungskonzept für den Fall eines Sicherheitsvorfalls (z. B. Virenbefall)
· Der WLAN-Router ist ausreichend gesichert (Verschlüsselung, starkes Passwort für den WLAN-Router, Deaktivierung der Übertragung des Funknetznamens (SSID) im Router, …)
· Es wird eine Praxis-Software verwendet, die Patientendaten (soweit möglich) verschlüsselt speichert
· Für die Speicherung von Patientendaten werden Verfahren genutzt, die die Möglichkeit einer Löschung dieser Daten vorsehen
· Es wird regelmäßig eine verschlüsselte Sicherungskopie der Daten gefertigt 
· Die Sicherungskopien werden gegen Diebstahl, Brand etc. geschützt
· Durch ein Berechtigungskonzept ist sichergestellt, dass Zahnärzte und Praxismitarbeiter nur auf die für ihre Aufgabe erforderlichen Daten zugreifen können (eingeschränktes Benutzerprofil)
· Änderungen von Patientendaten werden protokolliert
· Drucker und Faxgeräte sind vor unbefugtem Zugriff geschützt
· Der Zugang zu den eingesetzten Computern ist geschützt (z. B. durch ein Passwort)
· Die verwendeten Passwörter entsprechen dem aktuellen Sicherheitsstandard (mindestens 8 Stellen, bestehend aus Buchstaben, Zahlen und Sonderzeichen)
· Das Passwort wird nach einer gewissen Zeit geändert
· Bildschirme (insbesondere in den Behandlungsräumen) sind mit passwortgeschützten Bildschirmschonern ausgestattet
· Die Bildschirme sind so aufgestellt, dass diese nicht durch Unbefugte eingesehen werden können
· Die Rechte und Pflichten der externen IT-Administration sind in einem AV-Vertrag definiert
· Eine Fernwartung erfolgt nur nach Freigabe der Praxis
· Die Fernwartungen werden protokolliert
	
	



	Datenübermittlung - Datenaustausch

	Situation / Anliegen
	Veranlassung
	Verantwortlich
	Dokumente

	Patientendaten werden nur weitergegeben und ausgetauscht wenn eine gesetzliche Befugnis oder die Einwilligung des Patienten („Schweigepflichtentbindungserklärung“) vorliegt.
	· Es ist sichergestellt, dass bei Zweifeln bzgl. der Zulässigkeit einer Übermittlung von Patientendaten vorab eine rechtliche Klärung erfolgt (z. B. über die Zahnärztekammer)
· Es werden geprüfte Mustererklärungen zur Entbindung von der ärztlichen Schweigepflicht verwendet, in denen Patienten ausreichend erklärt wird, welche Daten für welche Zwecke an welche Empfänger weitergegeben werden
· in der Patientenkartei wird dokumentiert, wer welche Daten erhalten hat 
· es werden nur Patientendaten übermittelt, die zur Erfüllung der spezifischen Aufgaben notwendig sind
· es ist sichergestellt, dass bei Anfragen von Dritten, z. B. privaten Versicherern geprüft wird, ob die geforderten Auskünfte, Berichte oder Bescheinigungen dem Patienten zur Weiterleitung ausgehändigt werden können
· Vor der Beauftragung einer privatärztlichen Verrechnungsstelle wird die schriftliche Einwilligung des Patienten eingeholt
· Angehörige von Patienten erhalten grundsätzlich nur dann Auskunft, wenn der Patient sich (möglichst schriftlich) einverstanden erklärt hat
· Für die Übermittlung von Patientendaten werden sichere Übermittlungswege genutzt 
· Am Telefon wird sich davon überzeugt, dass die sensiblen Daten nur dem berechtigten Empfänger zur Kenntnis gelangen
	
	

	Patienten, autorisierte Angehörige und Hinterbliebene erhalten Akteneinsicht, Auskunft ggf. Kopien der Patientenakten
	· Es werden ausschließlich Kopien der Patientenakten ausgehändigt
· Die Patienten werden, sofern Sie danach fragen, darüber informiert zu welchem Zweck Daten erhoben und gespeichert werden
· Bevor Akteneinsicht oder Auskunft an Angehörige oder Hinterbliebene erteilt wird, wird geprüft ob ein Recht darauf besteht
	
	





	Umgang mit externen Dienstleistern

	Situation / Anliegen
	Veranlassung
	Verantwortlich
	Dokumente

	Es werden nur geeignete externe Dienstleister beauftragt, die geeignete technische und organisatorische Maßnahmen zur Datensicherheit getroffen haben. 
Folgende externe Dienstleister wurden beauftragt:
	· Um sicherzustellen, dass der Auftragnehmer die datenschutzrechtlichen Vorschriften einhält, werden die jeweiligen TOM vorab von uns geprüft.
· Uns liegen die technisch organisatorischen Maßnahmen unserer Auftragnehmer vor
· [bookmark: _GoBack]Der Umfang, Art und Zweck der vorgesehenen Datenverarbeitung, die vom Auftragnehmer zu treffenden Sicherheitsvorkehrungen, die Berichtigung, Löschung und Sperrung bzw. Rückgabe von Daten und die Kontroll- und Weisungsrechte sind in Auftragsverarbeitungsverträgen festgelegt
· Wir versichern uns regelmäßig von der Einhaltung der vereinbarten Sicherheitsvorkehrungen
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