Datenschutz
Datenschutz

Der Datenschutz greift dann, wenn in der Praxis Daten unter Einsatz von Datenverarbeitungsanlagen verarbeitet, genutzt oder erhoben werden (Computer) bzw. wenn in der Praxis Daten aus nicht automatisierten Dateien verarbeitet, genutzt oder erhoben werden (Akten, Karteien)

Allgemeine Veranlassungen

	Veranlassung
	Anmerkungen
	Verantwortlich
	Zusätzliche Dokumente

	Benennung eines Datenschutzbeauftragten (falls notwendig)
	Notwendig, wenn mehr als 9 Personen (Behandler und Personal) mit der Verarbeitung von Patientendaten zu tun haben 

Zu beachten:
· Erwerb der notwendigen Fachkunde/Kenntnisse durch entspr. Fortbildung 
· Darf sich nicht selbst kontrollieren
· Darf sich nicht im Interessenkonflikt mit der Aufgabe als DSB befinden
· Muss der zuständigen Datenschutzbehörde gemeldet werden
· Weitere Informationen im Service Portal unter Praxisorganisation „Datenschutz“
	ZA/ZÄ
	Benennung eines Datenschutzbeauftragten 

siehe „Bestellung DSB und Info“

	Datenschutzhandbuch
	· Beinhaltet alle von den Behörden verlangten Dokumentationen hinsichtlich des Datenschutzes (Verarbeitungsverzeichnis, Liste der mit Datenverarbeitung Beschäftigten etc.)
· Weitere Informationen finden Sie im Modul „Datenschutz“ und im Service-Portal unter Praxisorganisation „Datenschutz“ 
	ZA/ZÄ
	Datenschutzhandbuch

	Unterweisung des Praxisteams
	· Regelmäßige Unterweisungen aller Mitarbeiter bzgl. Bedeutung und Umsetzung des Datenschutzes
· Aufklärung über den Umgang mit sozialen Medien wie Facebook etc. 
	ZA/ZÄ
	Unterweisung „Datenschutz“

	Überprüfung ggf. Ergänzung der Arbeitsverträge
	· Verpflichtungserklärung ist Bestandteil des Arbeitsvertrages 
	ZA/ZÄ
	„Verpflichtungserklärung“

	Ggf. Umsetzung räumlicher Vorkehrungen 
	· Überprüfung des Diskretionsbereichs am Empfang
· Bildschirmpositionen außerhalb des Patientenblickfeldes
· Ablagesysteme für Patienten nicht einzusehen
· Akustische Abschirmung des Wartebereichs
· Sichere Aktenvernichtung
	ZA/ZÄ
	


Checkliste für den Schutz personenbezogener Daten in der Zahnarztpraxis

	Situation / 
Anliegen
	Veranlassung
	Verantwortlich
	Zusätzliche Dokumente

	Umgang mit Patientenakten
	· Karteikarten/Patientenakten werden grundsätzlich für Patienten unzugänglich gelagert. Dies gilt auch für die Zwischenlagerung am Empfang oder in den Behandlungszimmern
	Team
	

	Weitergabe von digitalen Röntgenbildern
	· Erfolgt über das KZVH Portal, per Post, Datenträger oder über verschlüsselte externe Systeme.
	ZA/ZÄ
	

	Austausch von Informationen während einer Behandlung
	· Über Zettel
· Leise Informationsweitergabe ohne Namensnennung
	Team
	

	Nach Praxisende
	· Alle Informationsträger werden unter Verschluss gehalten
	Verwaltungshelferin
	

	Endgültige Entsorgung von Patientenunterlagen
	· Nach Ende der Aufbewahrungspflicht werden die Patientenunterlagen so vernichtet, dass keine Rückverfolgung der Patientendaten und Behandlungsmaßnahmen möglich ist
· …
	ZA/ZÄ
	Aufbewahrungsristen

	Empfang / Wartezimmer
	· PC-Daten können von 3. nicht unbefugt eingesehen werden
· Patientenkarteien können von 3. nicht unbefugt eingesehen werden
· Patientendaten werden nicht ohne Einwilligung (Entbindung von der Schweigepflicht) an 3. weitergegeben
· Gespräche zwischen Patienten und Personal können nicht unbefugt mitgehört werden
· Telefonate können nicht unbefugt mitgehört werden
· Gespräche zwischen Zahnarzt und Patient können nicht unbefugt mitgehört werde
	Team
	

	Labor / Röntgen
	· Diagnosedaten können nicht unbefugt eingesehen/ mitgehört werden
· Patientendaten am PC im Labor können nicht unbefugt eingesehen werden
	Team
	

	Behandlungszimmer
	· Von wartenden Patienten können unbefugt keine Patientenkarteien eingesehen werden
· Von Patienten können unbefugt keine anderen Patientendaten am Bildschirm eingesehen werden
· Zahnarzttelefonate können nicht unbefugt mitgehört werden
	Team
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	Situation / 
Anliegen
	Veranlassung
	Verantwortlich
	Zusätzliche Dokumente

	Umgang mit Kennwörtern
	· die vergebenen Kennwörter sind länger als sieben Zeichen, kommen nicht im Wörterbuch vor und beinhalten keine Namen oder Geburtsdaten 
· Sie bestehen aus Sonderzeichen wie $, ?, (, &, Ziffern und einem Wechsel von Groß- und Kleinbuchstaben 
· Die Kennwörter werden regelmäßig geändert (alle 8 Wochen und bei Personalwechsel) 
	Praxisteam
	

	Virenschutz
	· Auf jedem Rechner ist ein Virenschutzprogramm installiert, dass regelmäßig aktualisiert wird
	Praxisteam
	

	Administrationsrechte und Benutzerkonten
	· Das verwendete Betriebssysteme und andere Programme kann Anwender nach Benutzern und Administratoren unterscheiden. 
· Der Administrator besitzt (in der Regel) Zugriff auf alle Systemebenen und bietet damit im Zweifelsfall auch Viren oder anderen Schadprogrammen eine Eintrittspforte.
· Neben dem Konto des Administrators sind Benutzerkonten eingerichtet, die nur eingeschränkte Rechte besitzen. 
· Für Änderungen an der Systemkonfiguration bzw. die Installation von neuer Software steht nur das Administratorkonto mit vollen Privilegien zur Verfügung. 
	
	

	Datensicherung
	· Es erfolgt eine arbeitstägliche Datensicherung z.B. auf 5 verschiedenen Datenträgern (Mo-Fr)
· Die Datensicherung wird protokolliert
· Die Datenträger werden außerhalb der Praxisräume aufbewahrt um bei einem Elementarschaden nicht verloren zu gehen
	ZFA 
	Datensicherungsprotokoll
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